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POR MEDIO DEL CUAL SE ADOPTA LA POLITICA DE GESTION DE RIESGOS INTEGRAL DE
LA EMPRESA SOCIAL DE ESTADO HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA

LA JUNTA DIRECTIVA DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO
SAN RAFAEL DE TUNJA, EN USO DE SUS ATRIBUCIONES CONSTITUCIONALES,
LEGALES REGLAMENTARIAS Y,

CONSIDERANDO:

Que el Decreto 1876 del 3 de enero de 1994, sefiala en su articulo No 1 que “La Empresa
Social del Estado, constituye una categoria especial de entidad publica descentralizada, del
orden Departamental, con personeria juridica, patrimonio propio e independencia, autonomia
administrativa y financiera, y presta servicios de salud de baja complejidad a la poblacion
afiliada al Sistema General de Seguridad Social en Salud”.

Que a través del Decreto Ordenanza 1243 de 1992 y el Decreto 001528 de 1995, la
Gobernacion de Boyaca, cred y reestructuré, respectivamente, la EMPRESA SOCIAL DEL
ESTADO HOSPITAL SAN RAFAEL DE TUNJA, constituyendo una categoria especial de
entidad publica descentralizada, del orden Departamental, con personeria juridica, patrimonio
propio e independencia, autonomia administrativa y financiera, adscrita a la Secretaria de Salud
de Boyaca e integrante del Sistema General de Seguridad Social en Salud, sometida al régimen
juridico previsto por la Ley 100 de 1993, Decreto 1876 de 1994 y en especial a la Ley 1474 de
2014, articulo 95, relativa a la obligatoriedad de observar los principios de la funcion
administrativa.

Que la E.S.E. Hospital Universitario San Rafael de Tunja, es una Entidad Publica,
descentralizada del orden Departamental dotada con personeria juridica, patrimonio propio y
autonomia administrativa, segun lo establecido en el Decreto Ordenanza de creacion No. 050
de Enero 17 de 1996, cuyo objeto principal es la prestacion de servicios de salud dentro del
marco del Sistema General de Seguridad Social en Salud conforme a las disposiciones

contenidas en los articulos 174 y 175 de la Ley 100 de 1993 y demas normas que lo modifican .~
y/o lo complementan. ' )°
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Que la Ordenanza 044 del 6 de Diciembre del 2019 “Por medio de |a cual se modifica la
denominacién de la Empresa Social del Estado HOSPITAL SAN RAFAEL DE TUNJA y se
dictan ofras disposiciones”: en su articulo primero define su nueva denominacion “Para todos
los efectos legales y constitucionales Ja Empresa social del estado se denominara EMPRESA
SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA”, esta
denominacién no implica la constitucién de una nueva persona juridica o trasformacién de |a
naturaleza juridica de la misma, definiendo la importancia del contexto universitario que
determina el trabajo investigativo de la institucion.

Que el Decreto 780 de 2016 por medio del cual compila las normas del sector Salud y en la
Secciéon 4. Define las normas de las Empresas Sociales del Estado Subseccién 1.
Disposiciones generales sobre Empresas Sociales del Estado.

Que el Articulo 2.5.3.8.4.2.1 del decreto 780 del 2016; Organizacién. Sin perjuicio de la
autonomia otorgada por la Constitucién Politica y la ley a las Corporaciones Administrativas
para crear o establecer las Empresas Sociales del Estado, estas se organizaran a partir de una
estructura basica que incluya tres areas, asi:

a) Direccion. Conformada por la Junta Directiva y el Gerente, tiene a su cargo mantener la
unidad de objetivos e intereses de Ia organizacion en torno a la Misién y Objetivos
institucionales; identificar las necesidades esenciales y las expectativas de los usuarios,
determinar los mercados a atender, definir Ia estrategia del servicio, asignar recursos, adoptar y
adaptar normas de eficiencia y calidad controlando su aplicacién en la gestién institucional, sin
perjuicio de las deméas funciones de direccion que exija el normal desenvolvimiento de Ia
entidad;

El articulo 36 de la Ley 1122 de 2007 establece el Sistema de Inspeccion, Vigilancia y Control
del Sistema General de Seguridad Social en Salud, como un conjunto de normas, agentes y
procesos articulados entre si, en cabeza de la Superintendencia Nacional de Salud. Dentro de
la funcién de inspeccion, segln el articulo 35 de la misma Ley, se encuentran las acciones
encaminadas al seguimiento, monitoreo y evaluacion del precitado sistema, que implican la
solicitud, confirmacién y analisis puntual de la informacion financiera, técnica-cientifica,
administrativa y econémica que se requiera de las entidades sometidas a vigilancia de la
Superintendencia Nacional de Salud, entre las que se encuentran, segun el articulo 121 de Ia
Ley 1438 de 2011, los prestadores de servicios de salud publicos, privados y mixtos.

Que mediante Acuerdo de Junta Directiva No. 018 de 02 de octubre de 2021 se modifica el
Acuerdo 07 de julio 08 de 2020 mediante el cual se determiné en su ARTICULO PRIMERO:
Aprobar y adoptar el PLAN DE GESTION, PLAN DE DESARROLLO denominado “EN EL SAN
RAFA TRABAJAMOS CON EL ALMA”, presentado por el Gerente de la ESE Hospital Universitario
San Rafael de Tunja para el periodo 2020-2024.

Que el articulo 209 de la Constitucién Politica establece que la Administracién Publica, en todos
sus ordenes tendra un Control Interno que se ejercera en los términos que sedale la Ley.
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Que el articulo 6 de la Ley 87 de 1993, dispuso que “el establecimiento y desarrollo del Sistema
de Control Interno en los organismos y entidades publicas, serd responsabilidad del
representante legal o maximo directivo correspondiente. No obstante, la aplicacién de los
metodos y procedimientos al igual que la calidad, eficiencia y eficacia del Control Interno,
también sera responsabilidad de los jefes de cada una de las distintas dependencias de las
entidades y organismos”.

Que el literal f del Articulo 2 de la Ley 87 de 1993 establece como uno de los objetivos del
Sistema de Control Interno “definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacién y que puedan afectar el logro de
sus objetivos”.

Que el articulo 4 del Decreto 1537 de 2001 define la Administracidn Riesgos como parte
integral del fortalecimiento de los Sistemas de Control Interno en las entidades publicas, para lo
cual se estableceran y aplicaran politicas de administracién del riesgo.

Que el Decreto 1011 de 2006 en su articulo 6° establece como uno de los objetivos principales
del Sistema Unico de Habilitacion, del Sistema Obligatorio de la Calidad para la Atencién en
Salud del Sistema General de Seguridad Social en Salud, la proteccién a los usuarios frente a
los potenciales riesgos asociados a la prestacién de los servicios de salud.

Que el decreto del 1698 de 2007, por el cual se modifica el decreto 574 de 2007 define las
condiciones financieras y de solvencia del Sistema Unico de Habilitacion de Entidades
Promotoras de Salud del Régimen Contributivo y Entidades Adaptadas, especificamente en el
articulo 7, el cual sustituye el Articulo 12 del Decreto 574 de 2007, Sistema de Administracién’
de Riesgos. El sistema de administracion de riesgos estara constituido por lo menos por los
subsistemas de identificacién, medicién, evaluacién, cuantificacién y control de aquellos riesgos
particulares a la actividad de aseguramiento en salud, que les permita a las entidades realizar
una adecuada gestion de riesgos y garantizar su solvencia.

Que el Departamento Administrativo de la Funcién Publica implanta la norma técnica de la
calidad en la gestion publica (Decreto 4485 de 2009) que incluye la administraciéon de riesgos
desde un enfoque de procesos.

Que la ley 1474 de 2011 Estatuto Anticorrupcion, articulo 73, solicita que cada entidad del orden
nacional, departamental y municipal debera elaborar anualmente una estrategia de lucha contra
la corrupcion y de atencién al ciudadano.

Que el Decreto 2641 de 2012, en su articulo 1ro sefiala como metodologia para disefiar y hacer
seguimiento a la estrategia de lucha contra la corrupcién y de atencién al ciudadano de que
trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién y de
Atencion al Ciudadano contenida en el documento “Estrategias para la Construcciéon del Plan
Anticorrupcion y de Atencidn al Ciudadano”. ﬁp’ :
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ACUERDA:

ARTICULO PRIMERO: Aprobar la politica de gestion de riesgos integral de la empresa social de
estado Hospital Universitario San Rafael de Tunja, el cual es anexo al presente en

ARTICULO SEGUNDO: El presente Acuerdo rige a partir de la fecha de su expedicion deroga
resolucién 141 de 2023.

Dado en Tunja alos, 3 () jUi| /023

REVISO: Ménica Maria Londofio Forero / Asesora Desarrollo de Servicios.
Olga Natalie Abril Manrique / Subgerente administrativa y financier.
Diana Lizbeth Vargas Gonzélez / Asesora Oficina de Control Int
Claudia Saenz/ Profesional Universitario de Control Interno @)
Maria Pilar Patifio Bello / Profesional de Planeacién R
Nelson Andrés Montero Ramirez/ Asesor Juridico Extemoj v

PROYECTO: Lina Maria Patarroyo Parra/ Coordinadora de gestion de riesgos integral #'
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POLITICA DE GESTION DE RIESGOS INTEGRAL DE LA EMPRESA SOCIAL DEL ESTADO
HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA

ARTICULO PRIMERO. COMPROMISO. La E.S.E Hospital Universitario San Rafael de Tunja se
compromete a gestionar los riesgos de manera integral por medio de estrategias que permitan evitar,
reducir, mitigar, compartir, aceptar, controlar, minimizar y/o evitar la ocurrencia de eventos no deseados
que puedan afectar positiva o negativamente el logro de los objetivos institucionales.

ARTICULO SEGUNDO. OBJETIVO. Establecer los parametros de manera sistémica y sistematica que
permitan administrar los riesgos de forma integral de la E.S.E Hospital Universitario San Rafael de Tunja,
que formen parte integral de la gestion y de la toma de decisiones de la institucién.

ARTICULO TERCERO. ALCANCE. Aplica a todos los procesos, subprocesos, servicios y personal de la
E.S.E Hospital Universitario San Rafael de Tunja, conforme a cada tipo y clasificacion de riesgo, bajo la
responsabilidad de los lideres de proceso y lineas de defensa.

ARTICULO CUARTO. METODOLOGIA. Actualizar y dar continuidad a la implementacién del manual de
gestién de riesgos integral (OADS-M-02), el cual se articula con los parémetros del Modelo Integrado de
Planeacion y Gestion — MIPG-, la guia de administracion del riesgo y el disefio de controles en entidades
publicas (Versién No.6 de 2022) del Departamento Administrativo de la Funcién Publica — DAFP y con la
circular externa de la superintendencia nacional de salud 20211700000004-5 DE 2021. el cual contempla:
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Tipos de riesgos

v"  Riesgos de gestion.

v Riesgo de seguridad de la informacidn.

v Riesgos de calidad programa madre canguro (PMC), seguridad y salud en el trabajo y medio
ambiente (QHSE).

v"  Riesgos asistenciales.

v Riesgos clinicos.

v Riesgos de lavado de activos y financiacién del terrorismo / Financiamiento a la proliferacion
de armas de destruccién masiva. (SARLFT/PADM).

v" Riesgos de corrupcidn, opacidad, fraude y soborno.

v"  Riesgo fiscal.

Categorias del riesgo
Riesgo de salud

Riesgo operacional

Riesgo actuarial

Riesgo de crédito

Riesgo de liquidez

Riego de mercado

Riesgo de lavado de activos y financiacidn de terrorismo

QL Q OO Ors ey Sy
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NOTA: Importante aclarar que previo a la implementacion de las etapas descritas a continuacion
se llevara a cabo la socializacién de las metodologias contempladas para su gestion.

tapas estratégicas de la politica. La E.S.E Hospital Universitario San Rafael de Tunja establece
como etapas de accién para la implementacion y despliegue de la politica de gestion de riesgo
integral las siguientes estrategias:

SO e LRI

Realizar analisis de contexto interno y externo de la institucion.
Identificar los riesgos a todo nivel.

Analizar y evaluar los riesgos de acuerdo con la metodologia definida.
Definir las estrategias para reducir, mitigar y/o transferir el riesgo.
Monitorear y revisar los riesgos institucionales desde cada una de las lineas de defensa.
Realizar seguimiento a la materializacién de los riesgos.
Integrar y capacitar a los lideres involucrados para la gestion del riesgo y desplegar a todo

nivel (contratistas, empleados, proveedores, terceros vinculados con la institucién).

ARTICULO QUINTO. RESPONSABLES. El monitoreo y revision de la gestion de riesgos esta alineado
con la dimensidn 7 de MIPG de “Control Interno”, que se desarrolla con el MECI a través de un esquema
de asignacién de responsabilidades y roles, para garantizar una adecuada gestién del riesgo se requiere,
cumplir con cada una de las instancias que participan en la defi inicion y ejecucion de las acciones,
métodos y procedimientos de control y de gestion del riesgo, de la siguiente manera:

1. Linea estratégica

LINEA ESTRATEGICA DE DEFENSA

Alta direccién en el marco del comité de control interno. Periodicidad
Responsable Responsabilidad frente a la gestion del riesgo
Revisar, validar y supervisar el cumplimiento de politicas en
materia de gestion del riesgo. Anual (Como
Revisar y aprobar politica de gestion del riesgo previo a minimo)
Comité presentacion a junta directiva.
institucional de Cuatrimestral para
Coordinacion de los de corrupcion,
sistema de opacidad y
Control Interno fraude.

Realimentar a la alta direcciéon sobre el monitoreo vy
efectividad de la gestion del riesgo y de los controles.

Semestral para los

de gestion.
Comité de gestion | Realizar seguimiento y andlisis periddico a los riesgos Cliatriastral
y desempeiio institucionales y proponer mejoras a su estructura.
Aprobar ajustes o maodificaciones que se efectien a las
: 3 A St . p Cuando se
Junta directiva politicas, manuales, procedimientos y demas metodologias requiera

definidas relacionadas con la gestion del riesgo integral.
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2. Primera linea de defensa

PRIMERA LINEA
Lideres de proceso Periodicidad
Responsable Responsabilidad frente a la gestién del riesgo
Realizar andlisis de contexto interno y externo de la
Lideres de proceso | institucion. g
/subproceso Identificar los riesgos que pueden afectar el logro de los
/servicio y | objetivos del proceso e institucionales. @
funcionarios. Analizar y evaluar los riesgos de acuerdo con la metodologia Atiiial
definida para cada tipo seqgn su aplicabilidad. )
Elaborar y/o actualizar mapa de riesgos, incluidos los riesgos
contemplados en la metodologia acorde a su aplicabilidad.
Lideres de proceso | Definir e implementar las estrategias para reducir, mitigar
/subproceso y/o transferir el riesgo.
/servicio Aplicar los controles operativos correspondientes a la Continuo
actividad del proceso que este a su cargo
Realizar autocontrol de los riesgos identificados. (5) Trimestral
3. Segunda linea de defensa
SEGUNDA LINEA
Oficina asesora Desarrollo de Servicios, en acompafiamiento con la oficina
de planeacion, coordinacién y referente de Ia gestion de riesgos integral,
coordinacién de gestion clinica, lideres de los Sistemas de Gestion | Periodicidad
Ambiental, Sistema de Gestién de Seguridad y Salud en el Trabajo,
Seguridad Digital y Seguridad del Paciente
Responsable Responsabilidad frente a la gestién del riesgo
Oficina asesora Desarrollo | Establecer un lider de la gestion de riesgos para Cuando se
de Servicios coordinar las actividades en esta materia reguiera
Oficina asesora Desarrollo | Revisar, actualizar y presentar a comité de control Anual (Como
de Servicios interno y junta directiva politica y manual de gestion minimo)

Coordinacion de
riesgos integral

Referente de 1Ia
gestion de riesgos

persona encargada
SICOF y SARLAF

de riesgos para su aprobacion.

Socializar politica y metodologia de gestidn de riesgos
integral, y capacitar a los lideres involucrados y
desplegar a todo nivel.

integral Acompaiiar a la primera linea de defensa en la gestion | De acuerdo con
- Oficial de | del riesgo. el plan de
cumplimiento 0 | Consolidar el mapa de riesgos institucional y publicar. trabajo

Disefiar y someter a aprobacién de la Junta Directiva
u organo que haga sus veces, politicas, manuales,
procedimientos y demés metodologias definidas
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relacionadas con la gestion del riesgo integral.

Desarrollar e implementar el sistema de reportes,
internos y externos, de prevencion y deteccion de la
Corrupcion, la Opacidad y el Fraude de la entidad.

Presentar mapa de riesgos en comité de gestion y
desempefio y/o seguridad del paciente segun el caso.

Oficina asesora Desarrollo
de Servicios

Coordinacion de
riesgos integral
Referente de la
gestion de riesgos
integral

Lider de Planeacion
Coordinacion de
gestion clinica
Lider encargado
del sistema QHSE
Lider de Seguridad
Digital

Lider de Seguridad
del Paciente

Asegurar que los controles y procesos de gestion del
riesgo de la primera linea de defensa sean apropiados
y funcionen correctamente.

Supervisar la eficacia e implementacion de las
practicas de gestion de riesgo.

Evaluar y efectuar seguimiento a los controles
aplicados por la 12 linea de defensa.

Monitorear y revisar los riesgos identificados. (5)

Consolidar los sequimientos a los mapas de riesgo.

Hacer seguimiento a los resultados de las acciones
emprendidas para mitigar los riesgos.

Realizar evaluacién permanente de las actividades
llevadas a cabo por la 12 linea de defensa.

Realizar informe de seguimiento y monitoreo de
gestion del riesgo acorde a las fechas definidas en el

- Oficial de
cumplimiento  de manual.
SICOF y SARLAF
4. Tercera linea de defensa
TERCERA LINEA
Oficina de Control Interno Periodicidad
Responsable Responsabilidad frente a la gestion del riesgo
Evaluar de manera independiente y objetiva los
controles de 22 linea de defensa para asegurar su
efectividad.
Evaluar los controles de 12 linea de defensa que no se Semestral
encuentren cubiertos o inadecuadamente cubiertos por Cuatrimestral
Asesora Oficina de la 22 linea de defensa. Anual
Control Interno Revisar la efectividad de los controles, planes de
Profesional Universitario | mejora y actividades de monitoreo vinculadas a riesgos
de Control Interno de la institucion para evitar la materializacion de estos.
Identificar y evaluar cambios que podrian tener un
impacto  significativo en el SCI, durante las
Semestral
evaluaciones periddicas de riesgos y en el curso del
trabajo de auditoria interna.
Realizar seguimiento a la materializacion de los Continuo
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riesgos. (s)

Comunicar al Comité Institucional de Coordinacién de
Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias
internas.

Alertar sobre la probabilidad de riesgo de fraude o
corrupcion en las areas auditadas.

Realizar informe de seguimiento y monitoreo de
gestion del riesgo acorde a las fechas definidas en el Trimestral
manual.

Elevar alertas a la linea estratégica en materia de
controles y riesgos

Bimensual

Cuando aplique

Continuo

ARTICULO SEXTO: NIVELES DE ACEPTACION AL RIESGO La politica de gestion del riesgo integral
establece las opciones para tratar y manejar los riesgos basada en la valoracién de estos, para lo cual
debera tener en cuenta las siguientes opciones de manejo:

NIVEL ;
RIESGO DECISION CRITERIO

RESIDUAL

Reducir: Se implementan acciones que
mitiguen el nivel de riesgo.
Reducir: Se implementan acciones que
NO TOLERABLE mitiguen el nivel de riesgo.

Evitar: Riesgos para los cuales se requiere

o TDEERADLE fortalecer los controles existentes.

Aceptar: Riesgos para los cuales se determina
que el nivel de exposicién es adecuado y por
TOLERABLE lo tanto se asume. Se administrara por medio

de las actividades propias del proceso y se
realiza seguimiento una vez al afio.

EXTREMO NO TOLERABLE

- Ningun riesgo de corrupcién, opacidad y fraude podra ser aceptado.
- Para el caso de la zona de riesgo moderado, se puede definir plan de accién siempre y cuando se
requiera.

ARTICULO SEPTIMO: NIVELES PARA CALIFICAR LA PROBABILIDAD Y EL IMPACTO: Se
adoptan los criterios de definicién del nivel de impacto y probabilidad para la valoracién de los riesgos
segun su clasificacién de la guia metodoldgica de la funcién publica (Version No.6 de 2022) para los
riesgos de gestion
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KRS Frecuencia
d . = -
Eophehian e Gestion y SICOF Asistencial SARLAFT/PADM
El riesgo puede e La actividad que
20% | Ocurmir “solo en Iﬁgsagtmgzd ?:J&""e:gmﬂ No se ha presentado | conlleva el riesgo se
circunstancias mégmoszvecjes or afio en el dltimo afo ejecuta mayor a 12
excepcionales P B meses.
g Hah La actividad que
El riesgo puede | La actividad que conlleva el :
40% | ocurrir en algan | riesgo se ejecuta de 3 a 24 :I' o o 2;:::‘13;8 :; peig o
momento veces por ano. ey
El riesgo podria | La actividad que conlieva el La actividad que
Media 60% | ocurrir en algun | riesgo se ejecuta de 24 a 500 g;n?]?t?;g:réa"\:::;n conlleva el riesgo se
momento veces por afio. ejecuta de 4 a 6 meses.
El riesgo e
La actividad que conlleva el o
probablemente riesgo se ejecuta minimo 500 | Al menos una vez en ta  acividad = que
80% |ocumird en | ool ol a0 y maximo 5000 | el Gitimo bimestre | Sonileva el riesgo se
mayoria de las | _ o oo oy ejecuta de 2 a 3 meses.
circunstancias P 0

100%

Muy alla

Se espera que el
riesgo ocurra en la

La actividad que conlieva el
riesgo se ejecuta mas de

Al menos una vez al La

conlleva el riesgo se

actividad  que

mayoria de las = mes .
: ces por ano. ta cada
circunstancias TROHVECEY I W0 i
Impacto para los riesgos de gestion:
Impacto .A::gtg;l;: Reputacional
20% Afectacion menor | El riesgo afecta la imagen de alguna area de la
a 10 SMLMV organizacién
El riesgo afecta la imagen de la entidad
40% Entre 10y 50 internamente, de conocimiento general, nivel
SMLMV interno, de junta directiva y accionistas y/o de
proveedores
El riesgo afecta la imagen de la entidad con
Moderado 60% Ent;emslf)hzvmo algunos usuarios de relevancia frente al logro de
los objetivos
El riesgo afecta la imagen de la entidad con efecto
80% Entfghlﬁ:d{’soo publicitario  sostenido a nivel de sector
administrativo, nivel departamental 0 municipal
Mayor a 500 El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% SYMLMV nacional, con efecto publicitarios sostenible a nivel
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Impacto para los riesgos asistenciales:

Impacto

Sequridad del paciente

20%

SR El resultado para el paciente no es sintomatico o no se detectan
e Al sintomas y no hace falta tratamiento.

40%

El resultado para el paciente es sintomatico, los sintomas son
leves, la pérdida funcional o el dafio son minimos o intermedios,
pero de corta duracién, y no hace falta intervenir o la intervencion
necesaria es minima (por ejemplo, observar mas estrechamente,
solicitar pruebas, llevar a cabo un examen o administrar un
tratamiento de poca entidad).

60%

El resultado para el paciente es sintomatico y exige intervenir (por
ejemplo, intervencion quirirgica menor o un tratamiento
suplementario) o prolongar la estancia o tratamiento, o causa un
dafio o una pérdida funcional de larga duracidn.

Catastréfico

El resultado para el paciente es sintomatico y exige una
intervencion que le salve la vida o una intervencién quirdrgica o
médica mayor, acorta la esperanza de vida, o causa un dafio o
una pérdida funcional importante y permanente.

Sopesando las probabilidades, el evento causé la muerte del
usuario o la propicié a corto plazo

Impacto para los riesgos de corrupcion, opacidad y fraude:

SAN RAFA

TRABAJAMOS CON EL ALMA

Ries!

Pregunta

Sl | NO

i Afectar al grupo de funcionarios del proceso?

i Afectar el cumplimiento de metas y objetivos de la dependencia?

¢+ Afectar el cumplimiento de misién de la Entidad?

Afectar el cumplimiento de la mision del sector al que pertenece la Entidad? | -

¢.Generar pérdida de confianza de la Entidad, alectando su repulacion?

iGenerar pérdida de recursos econémicos?

¢+Afectar la generacidn de los productos o la prestacion de servicios?

@ |~fofen| | n | -

&Dar lugar al detrimento de calidad de vida de la comunidad por Ia pérdida
del bien o servicios o los recursos pliblicos?

w

/. Generar pérdida de informacion de la Entidad?

-
o

ZGenerar intervencion de los drganos de control, de la Fiscalia, u ofro ente?

-
pury

/.Dar lugar a procesos sancionatorios?

]

+.Dar lugar a procesos disciplinarios?

Impacto Calificacion del riesgo

-
w

£Dar lugar a procesos fiscales?

20% Calificacion del riesgo en 0

2.Dar lugar a procesos Penales?

Generar pérdida de credibilidad del sector?

40% Calificacién del riesgo en 0

Py [y iy ey ey

60% Calificacién del riesgo 1a 5

£ Ocasionar lesiones fisicas o pérdida de vidas humanas?

i Afectar la imagen regional?

;Afectar la imagen nacional?

]
@

2 Genera Dafio Ambiental?

80% Calificacién del riesgo entre 6-11

=1

o 100% Calificacion del riesgo entre 12-20

Existe riesqo de contagio (considerando que es la posibilidad d i
dafio que puede sufrir una organizacin, sea directa o 'rndreeuﬁ,
una accion o experiencia de una persona natural o juridica
vinculos con la organizacién y puede ejercer influencia sobre ey
que se encuentra con situaciones comprometidas por delitos de lavado

Wt T

activos, financiamiento del terrorismo, corrupcién, opacidad y fraude).

¢

i
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Impacto para los riesgos de SARLAFT/PADM se tiene en cuenta las siguientes tablas:

m De: Raputacional Sperwicisl Lagal
* Afectacion leve a la institucion por accién de
de algin de la
itucio * No h
JRSAGIOn que InvolEsE & betsonaso * Solo es de conocimiento a nivel interno. o hay Interrupciones en las operaciones, perose o 4 jruoiicar a interposicién de un
instituciones. i presenta fallas leves en la caida del sistema %
1 : Afectacion de imagen ante uno o varios derecho de peticion de Interés particular /
* Requerimientos y/o certificacionesde la | * Reproceso menor et Tl
3 s
implementacion de SARLAFT-FPADM al * Un leve retraso = %
interior de 1a institucion , por parte de aliades
estratégicos
+ 5 de conocimiento a nivel de direccién, no  |* Reproceso involucra mas de un procese no eritico.
* Afectacidn minima a la institucién por accidn |hay pérdida de clientes, continua la buena * Es de conacimiento en |a organizacién, no hay pérdida |* Puede implicar requerimiento de una
|generada por un diente que involucraala imagen de la institucién. de clientes, continua la buena imagen de la & entidad i in inicio de
2 institucion de manera directao * afectacion menor de la ante * Af ién de las ops i internas, | i con plaze para
indirectamente con otra entidad que estaen |entes de control de productos, servicios asistenciales y atencién a de acciones sin sancién econémica o
listas * El hecho afecta la confianzay &n |usuarios, con amonestacién / Reclamacion de perjuicios
de control LAFT |03 grupos interds o el hecho tiene despliegue |menor durante 12 horas sin vocacién a prosperar,
por medios masivos de comunicacién locales
* requerimiento informal por algun
* Afectacion alainstitucién por accién organismo reguladar, litigios menores.
e ji Ios clis i rimi idad
[ P iy . o i Conbilsnend * Reproceso involucra més de un proceso critico e e i
que involucraala de |*Puede afectar las E on de | Rty P can inicio de o
3 Moderado 60% maneradirecta oindirectamente conotra | Se va afectandoa buena imagen ; dide de cargos y/a i de
b 5 b de productos, servicios asistenciales y atencidn a
entidad que tiene vinculos delictivs, institucional a nivel local y regionales ( demanda contra el Hospital con remata
0 i usuarios, con afectacién moderada durante 24 horas.
* inclusién del Hospital en listas de apertura |gremios grupos clientes). pasibilidad de fallo en contraa con la
de investigaciones y sanciones de entes. interposicién de multas o pagos de
4ok ey o en con valores no
la gestién de riesgos de LAFT/FPADM.
i 3
e i *Exposicién negativa del Hospital en medios [ Tt S
. de al alt ales levision, rad
Contagio por parte .l a gerencia masivos nacionales { prensa, televis io) 3 1 contrasel Hospital que puede generarcierre
* Contagio por parte de clientes , de comunicacion Afectacion de las operaciones internas, la prestacion de
5 ¢ s ? = temporal de servicios, remodién de
ik | * Afectacién a la institucién por action * Afectalas P , servicios y atencién a usuarios,
5 5 A administradores, multas o pago de
4 " |generada por miembro directivo que * Pédida de clientes/ usuarios 0 no renovaciénicon afectacién ihmaiaiinis tom oo valdreih
* linvolucra de manera directa o indirectamente |de contratos por parte de clientes mayor durante 48 horas, genera reprocesos de Ia %
; AR . d i ién. g A
i con otra entidad que tenga vinculos se vu. ando la buena imagen loperacion. » Indemnizacién por incumplimientos
delictivos, institucional
o g normativos
#. Al i
* €l hecho afecta |a conflanza y credibilidad
K i arte
c:ﬂ‘:’::“‘d: BREPRCS. A8 Acckafs MR ACA en todos los grupos interés de la organizacién A o Sy
ublicos af .8 h
+ Afectacin ala institucién por accién Mgt e Hectadon, B e o | Afectacion d s peracones intemas, aprestacién |conira el Mospial que puede generar iere
generada de un maximo drgano normativo y p., gloaples sy Shaate de productos, servicios asistencialesy atencion a total de servicios, responsabilidad penal o
5 de direccidn de la institucién que tiene - usuarios, con afectacién administrativa de los administradares, muita
internacionales. i %
vinculos delictivos relacionados con v grave superior a 48 horas. o pago de indemnizaciones con un valor
5 : * Imposibilidad de conseguir asociados.
LAFT/FPADM directos o indirectamente con material altc.
= * Se afecta los valores institucionales en
lotra entidad, puede producir efectos de forma negitive . clada a LA/FT por
i I
::m.m :lnlniﬁlucinnd por imagen e Pérdida de crudibilided reguladores.

Impacto

Calificacion del riesgo

20% Calificacion del riesgo entre 1-4

40% Calificacion del riesgo entre 5-8

60% Calificacion del riesgo entre 9 -12

80% Calificacion del riesgo entre 13 -14

Catastrofico

100% Calificacion del riesgo entre 14-20
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Para los riesgos de seguridad de la informacién se tiene en cuenta las siguientes tablas:

Probabilidad Impacto
PROBABILIDAD IMPACTO
FRECUENCIA PROBABILIDAD NIVEL AFECTACION ECONOMICA REPUTACIONAL
La actividad que conlleva el s ‘ lai f
riesgo se ejecuta El riesgo afecta la imagen de alguin
Muy Baja - 20% Leve Afectacién menor a 10 SMLMV dreade la
como maximos 2 veces por e
i organizacion.
ano
El riesgo afecta laimagen de la
La actividad que conlleva el i ;n:dad AR
riesgo se ejecuta de 40% Entre 10y 50 SMLMV : emame_n 5 e mnoc'm_'e"
3 & AVCEE 5ok obio general nivel interno, de junta
P directiva y accionistas y/o de
proveedores
Elri lai de |
s sctidn e contoe Lt 0
u 5
Media riesgo se ejecuta de 60% Entre 50y 100 SMLMV 5 Runas
relevancia frente al logro de los
24 a 500 veces por afio e
objetivos.
La actividad que conlleva el El riesgo afecta laimagen de la
riesgo se ejecuta entidad con efecto publicitario
minimo 500 veces al afio y 80% Entre 100y 500 SMLMV sostenido a nivel de sector
maximo 5000 veces administrativo, nivel departamental
por afio © municipal.
La actividad que conlleva el El riesgo afecta laimagen de la
riesgo se ejecuta mas 100% Mayor a 500 SMLMV entidad a nivel nacional, con efecto

Para los riesgos del sistema de QHSE

Impacto

de 5000 veces por afio

_am
w

publicitario sostenido a nivel pais.
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Impa:tn critico de :lmos muy graves por |a sensibilidad del medlo receptor,
y/o las caracteristicas de peligrosidad que pueden estar ascciadas, /o el tipo
5 de incumplimiento normative.

Efectos irreparables en los resultades de |2 organizaciény en el rendimiento
del sistema.

Impacto severa de efectos graves por |3 sensibilidad del medio receptor, yfo
|as caracteristicas de peligrosidad que pueden estar asociadas, y/celtipode
4 incumplimiente narmativo.

Efectos que comprometen gravemente los resultados de |a organizacidny el
rendimiento del sistema.

Moderado impacte per |a sensibilidad del medio receptor, y/o las
caracteristicas de peligrosidad que pueden estar asociadas, y/o el tipo de
3 incumplimiento normative.

Efectos que podrian comprometer los resultades de |a organizacion y el
rendimianto del sistema.

Bajo impacte.

No afectaria de manera significativa a los resultadeos de la organizacin ni al
rendimiento del sistema, pere puede requerir medidas de seguimientay
observacion,

Minime impacto.
1 No cabe esperar que se origine un efecto real sobre los resultados y el
rendimiento del sistema.

Probabilidad de ocurrencia

mm P e A R
5 Semanal [de rutlna una o mas veces todas las semanas)
4 Mensual (alguna vez al mes todos los meses)

3 Varias veces al ano [trimestral, semestral)
2

1

Anual (alguna vezen los ultimos 3 afios)
Remota [alguna vezen |a experienciade la organizacion)

Impacto muy relevante para la estrategiade la organizacion, y resultados

'9 previstos en los sistemas S5T, SGAy SGC

'; 5 Impacto mederado para la estrategiade la organizacién, y resultades

= 5{ previstos en los sistemas S8T, SGAy SGC

S ¥ Impacto bajo para la estrategia de |a organizacién, y resultados previstes en

los sistemas SST, SGAy SGC

La intervenciaon es altamente factible por su pertinencia, disponibilidad de
recursos y aceptabilidad.
La intervencidn es factible, si bien presenta algunas dificultades porla
disponibilidad de recursos y/o aceptabilidad.

La intervencion es poco factible con dificultades para llevaria a cabo.

ARTICULO OCTAVO: TRATAMIENTO DE RIESGOS: Los criterios para el tratamiento de los riesgos
son:
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TRATAMIENTO DEL RIESGO

No se adopta ninguna medida que afecte la probabilidad o el

ACEPTAR EL RIESGO impacto del riesgo. (NingUn riesgo de corrupcion podra ser

aceptado)

Se abandonan las actividades que dan lugar al riesgo, es

EVITAR EL RIESGO decir, no iniciar o no continuar con la actividad que lo

provoca.

Se reduce la probabilidad o el impacto del riesgo

REDUCIR (COMPARTIR) | transfiriendo o compartiendo una parte de este. Los riesgos
EL RIESGO de corrupcion se pueden compartir, pero no se puede

transferir su responsabilidad.

Se adoptan medidas para reducir la probabilidad o el
'REDUCIEI(;IGT;GAR) EL impacto del r'iesgo, o ambos; por lo general conlleva a la
implementacion de controles.

Fuente. Guia para la administracién del riesgo y el disefio de controles en entidades publicas

ARTICULO NOVENO: COMUNICACION Y SOCIALIZACION La politica debe ser socializada a todos
los funcionarios del hospital, a la vez serd publicada en la pagina web de la institucién cada vez que se
actualice.
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